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Das Ende der Standardisierung?

Private iPads & Co erobern die Unternehmen —
,Bring your own Device” (ByoD) liegt voll im Trend

Arbeitnehmer der ,,Generation Facebook“ setzen zunehmend
private Hard- und Software auch fiir berufliche Zwecke ein, da
sie ihre Unternehmens-IT in Punkto Funktion und Bedienung

als unzureichend empfinden. Unternehmen reagieren mit , Bring

your own Device“-Konzepten. Dies erfordert zwar betriebliche

Investitionen in die [T-Infrastruktur, kann aber auch nachhaltig die

Produktivitiit der Mitarbeiter steigern. Wie kinnen dabei Risiken

minimiert und nachhaltige Wettbewerbsvorteile realisiert werden?

Seit Jahren dringt die Generation
Facebook auf den Arbeitsmarkt. Eine
Generation, die geprigt ist von ubi-
quitdrer IT-Verfiigbarkeit und ei-
nem sorglosen Umgang mit Daten
im Internet. Aus dem privaten Um-
feld bekannte I'T-Endgerite, wie bei-
spielsweise MacBook, iPhone oder
iPad und Applikationen wie Face-
book, Wikipedia oder Twitter defi-
nieren den neuen Anspruch an die
I'T-Arbeitsmittel im Unternehmens-
umfeld. Der Computer ist schon
lingst nicht mehr nur blof8es Arbeits-
gerit, sondern kreativititsunterstiit-
zendes Designobjekt — und dies vor
allem verstirkt in kreativen Unter-
nehmensbereichen wie zum Beispiel
Marketing, zunechmend aber auch

in traditionellen Bereichen wie dem
Vertrieb. Gleichzeitig sind die An-
forderungen zeitlicher Verfiigbarkeit
von Mitarbeitern im Unternehmens-
wettbewerb deutlich gestiegen. Ak-

tuelle Studien belegen, dass es einen

deutlichen Trend in Richtung Nut-
zung privater I'T-Endgerite im Unter-
nehmenskontext gibt. So bestitigten
in einer AT. Kearney-Umfrage unter
Mitarbeitern in deutschen Unterneh-
men knapp 40 Prozent der Teilneh-
mer, dass sie bereits heute mindestens
ein IT-Endgerit geschiftlich nutzen,
das sie urspriinglich fiir den privaten
Gebrauch gekauft haben.

In den meisten Unternehmen ist
diese Entwicklung mit traditionel-
len IT-Konzepten, die vor allem auf
Kosteneffizienz durch standardisierte
Gerite und Softwarepakete mit re-
striktiven Nutzungsvorgaben sowie
einer strikten I'T Governance ba-
sieren, nur sehr schwer zu vereinba-
ren. Jedoch steigt aktuell die Zahl
der Unternehmen, deren I'T-Abtei-
lungen sich der neuen Situation ge-
geniiber 6ffnen und eine Vielfalt von
gegebenenfalls auch privat genutzten
IT-Endgeriten und Applikationen

akzeptieren. Diese Konzepte werden

Unternehmen

konnen durch

den optimierten
Einsatz privater
I'T"Endgerite ihre
Produktivitit und
thre Mitarbeiter-
zufriedenbeit bei
gleichen Kosten

erhoben.



unter dem Begriff ,,Bring Your Own
Device (ByoD) zusammengefasst.
Die Bandbreite der Konzepte reicht
dabei von der reinen Erlaubnis pri-
vate IT-Endgerite auch im Unterneh-
mensnetzwerk zu nutzen bis hin zu
komplexen Modellen, bei denen Mit-
arbeiter selbst einen Teil der Kosten
ihres hoherwertigen IT-Endgerites
iibernehmen, das sie dann auch im

privaten Bereich nutzen kénnen.

Bei Unternehmen, die ByoD-Initiati-

ven bereits erfolgreich umsetzen, ha-

ben sich vor allem die folgenden drei

Nutzeneffekte ergeben:

1. Hohere Gesamtproduktivitit:
Prozesszeiten werden verkiirzt, da
Mitarbeiter ihr Arbeitsgerit ver-
mehrt auch auf8erhalb der Pri-
senzarbeitszeiten nutzen und so
dem Unternehmen linger zur Ver-
fiigung stehen, um kleine Arbeits-
titigkeiten, wie beispielsweise
Email oder Kalendereintrige, zu

erledigen.

N

Steigerung der Effizienz: Indi-
viduell priferierte Arbeitsmittel
sowie optimierte I'T-Unterstiit-
zung fiir die jeweiligen Aufgaben-
l6sungen wirkt sich sehr positiv
auf die Motivation der Mitarbei-
ter und damit auf deren Effizienz
aus. Der Grund dafiir: Fiir jede
zu erbringende Leistung wird dem
Mitarbeiter das bestangepasste
Arbeitsmittel anstatt einer sub-
optimalen, unternehmensweiten
Einheitskonfiguration zur Verfii-

gung gestellt.

bl

Entlastung des IT-Budgets fiir
Hardwarebeschaffung: Da sich
bei einigen IT-Endgeriten das Un-
ternechmen und der jeweilige Mit-

arbeiter die Anschaffungskosten

teilen, wird das IT-Budget entlas-
tet. Der Arbeitnehmer muss sich
dafiir kein Zweitgerit fiir den pri-
vaten Gebrauch anschaffen. Die-
ser Nutzen ist jedoch nur gegeben,
wenn tatsichlich bisher im Unter-
nehmen genutzte Gerite durch
ByoD-Devices ersetzt werden kon-
nen und nicht nur zusitzliche pri-
vate Gerite in Betrieb genommen
werden. Vergleiche dazu auch Ab-
bildung 3 auf der letzten Seite.

Diesen Vorteilen eines ByoD-Kon-
zeptes stehen jedoch die folgenden
drei Kernherausforderungen gegen-
iiber:

1. Datenschutz: Da auf Privatsyste-
men der Sicherheit sensibler Un-
ternehmensdaten oftmals weniger
Beachtung geschenkt wird als auf
dedizierter Business-IT, ist mitun-
ter die Vertraulichkeit von Unter-
nehmensdaten gefihrdet. Hinzu
kommt: Weniger Standardisierung
bedeutet auch eine grofere Anzahl

potenzieller Sicherheitsliicken.

N

Bereitstellung eines effizienten
IT Supports: Die Endanwender

erwarten natiirlich einen um-

Abbildung 1: ByoD Infrastruktur Schema

fassenden IT-Support — ohne
Riicksicht auf die heterogene Sys-
temlandschaft. Probleme wie zum
Beispiel die Inkompatibilititen
von Formaten miissen kostengﬁns—

tig und schnell beseitigt werden.
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Optimierung des IT Einkaufs:
Der IT Einkauf muss optimiert
werden, da die bisher erzielten
Mengenrabatte auf Standardgerite
durch deren mengenmiflige Re-
duktion nur schwer weiterhin zu

erzielen sind.

Vor dem Hintergrund potentieller
Vorteile auf der einen und wesent-
lichen Herausforderungen auf der
anderen Seite hat A.T. Kearney ein
ganzheitliches ByoD-Konzept erar-
beitet, das die Nutzeneffekte fiir
Unternehmen maximiert und gleich-
zeitig die damit verbundenen Risiken
minimiert. Durch gezieltes Marke-
ting des ByoD-Konzeptes innerhalb
sowie auflerhalb des Unternehmens
wird zusitzlich ein innovatives Image
erzeugt, das wiederum die Actrakti-
vitit des Unternehmens fiir hochqua-
lifizierte, technologiebegeisterte und

junge potentielle Mitarbeiter steigert.

Zugangsmaglichkeiten fiir ByoD-Geréte

o Innerhalb des Unternehmensnetzwerks iiber eigene Firewall

o AuBerhalb des Unternehmensnetzwerks via Internet
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Das ByoD-Konzept von A.T. Kear-
ney adressiert die folgenden fiinf
Kernbereiche (siche Abbildung 2):

Abbildung 2: Bausteine des A.T. Kearney
ByoD-Konzepts
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1. Anpassung des Beschaffungs-
konzeptes: Definition von Stan-
dardgeriten fiir verschiedene
Nutzungskategorien sowie Listen
mit hoherwertigen Endgeriten,
aus denen Mitarbeiter frei aus-
wihlen diirfen, aber dann ggf. die
Mehrkosten zum eigentlich vorge-
sehenen Standardgerit selber tra-
gen. Diese Gerite stehen dann
auch zur privaten Nutzung zur
Verfiigung. Wesentlicher Bestand-
teil der definierten Mindeststan-
dards sind Wartungsleistungen,
die auf den Hardware-Lieferanten
ausgelagert werden sollten.

2. Optimierung des Lizenz- und
Software-Managements: Zur
zentralen und bedarfsgerechten
Bereitstellung und Verwaltung
von Softwarelizenzen fiir einge-
setzte Applikationen sollte das Li-
zenz- und Softwaremanagement
optimiert werden.

3. Definition eines umfassenden
Kommunikationskonzeptes: So-

wohl innerhalb des Unternehmens

zum Beispiel in Form von I'T-
Governance Richtlinien als auch
auflerhalb des Unternehmens in
Form von Marketingmaf3nah-
men, sollte ein Kommunikations-
konzept realisiert werden, um den
innovativen Charakter des Unter-

nehmens hervorzuheben.

. Weiterentwicklung des IT Help-

desks: Um die heterogene I'T-
Landschaft sowie den erwarteten
Anstieg der Benutzeranfragen zur
Einfithrung des ByoD-Konzeptes
bewiltigen zu kénnen, muss der
Bereich IT Helpdesk erweitert
werden — beispielsweise durch
neue Schulungsangebote fiir
Helpdesk Mitarbeiter, neue Sup-
portportale zur Selbsthilfe sowie

die Anpassung der Servicelevels.

. Anpassung der Architektur

(Einfithrung virtualisierter
Arbeitsumgebungen): Kernappli-
kationen wie Office oder ERP-

Clients werden Mitarbeitern als

Service iiber das firmeneigene Int-
ranet entweder als Browserlsung
oder als virtuelle Applikation zur
Verfiigung gestellt. Der enorme
Vorteil: Die eigentliche Applikati-
onslandschaft des Unternehmens
16st sich von den Hardware-spezi-
fischen Anforderungen heteroge-
ner IT-Endgerite. Diese werden
mit einem geeigneten Frame-
work ausgestattet, um die sichere
Nutzung von Unternehmens-
applikationen zu realisieren. Da
die wesentlichen Anwendungen
und Daten iiber das Internet zur
Verfiigung gestellt werden, miis-
sen hohe IT-Security Anforde-
rungen und benutzerspezifische
Zugriffskonzepte umgesetzt wer-
den. Zukiinftig geht es nicht mehr
nur um die Absicherung des Zu-
griffs auf Daten, sondern auch um
die Absicherung der Nutzung un-
ternehmenseigener Applikationen

via Internet.

Zwei konkrete Fallbeispiele unterstreichen den maglichen
Erfolg eines ByoD-Konzeptes:

1. In einem weltweiten Modellversuch hat ein Software Unternehmen
seinen Mitarbeitern freie Wahl bei der Auswahl von Unternehmens-
computern gelassen und jeden Einkauf mit einer Zahlung von bis zu
1.500 Euro unterstiitzt. Auflage war dabei der Abschluss eines exter-
nen 3-Jahres-Wartungsvertrages. Allein hierdurch konnte das Unter-
nehmen den Aufwand der Verwaltung von Endgeriten um 20 Prozent
reduzieren und das Budget fiir Wartungs- bzw. Upgrade-Aufgaben auf
80 Prozent reduzieren.

2. Ein Konsumgiiterhersteller startete 2010 einen Modellversuch zu ByoD
in den USA. Teilnehmer bekommen zu ihrer priferierten Hardware
einen finanziellen Zuschuss, miissen sich jedoch zur Einhaltung
funktionaler Vorgaben (z.B. MS-Office, ein Hardware Wartungs-
vertrag, Verschliisselungs- und Sicherheitssoftware) verpflichten. Das
Endgerit fungiert dabei als ,, Thin Client®, da alle Programme aufler
der Office Suite iiber Unternehmensserver zur Verfiigung gestellt
werden. Die Mitarbeiter miissen auch bei der privaten Nutzung der
Hardware Unternehmensrichtlinien einhalten. Das Unternehmen
hat nach ersten Analysen des Modellversuchs eine Steigerung der
Kreativitit festgestellt.



Ein ByoD-Konzept bedeutet bei Er-
satzbeschaffungen von Arbeitsplatz-
rechnern sowohl fiir Mitarbeiter als
auch fiir das Unternehmen in der Re-
gel Kosteneinsparungen (siche Abbil-
dung 3). Der Arbeitnehmer benétigt
keine zweite, voll privat finanzierte
IT-Ausstattung mehr. Hierdurch er-
gibt sich eine klassische Win-Win-
Situation fiir Unternehmen und
Arbeitnehmer. Selbst wenn Unter-
nehmen bisherige Hardwarekosten
komplett als Budget zur Verfiigung
stellen ergeben sich Ersparnisse, da
Mehrkosten beispielsweise bei War-
tung durch anteilige Verteilung auf
Mitarbeiter fiir das Unternehmen ge-
senkt werden.

Um diese Einsparungen auf Ar-
beitsplatzebene realisieren zu kénnen,
sind allerdings zentrale Investitio-
nen vor allem in eine sichere und
leistungsfihige IT-Architektur not-
wendig. Diesen Investitionen stehen
jedoch auch die weiteren aufgefiihr-
ten Nutzeneffekte einer Produktivi-
tits- und Effizienzsteigerung sowie
Verbesserung des Unternehmensima-

ges gegeniiber.
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Abbildung 3: Einsparpotenzial ByoD auf Arbeitsplatzebene (in €)
(Nutzung eines PC im geschéftlichen wie privaten Bereich)
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Quelle: A.T. Kearney-Analyse

Zur erfolgreichen Umsetzung ei- Zahlreiche Beispiele zeigen, dass eine
nes ByoD-Konzeptes empfichlt sich erfolgreiche Umsetzung des ByoD-
neben einer Analyse der Unterneh- Konzeptes zu nachhaltigen Vorteilen
menskultur hinsichtlich méglicher fiir das Unternehmen und fiir dessen
ByoD-Nutzergruppen, der Kos- Mitarbeiter fithren kann.

ten- und Nutzentreiber sowie der zu-

kiinftigen Anforderungsprofile an TOP-5 der ByoD-Endgerite
I'T-Lésungen auch eine Pilotierungs-
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phase, in der das Konzept mit aus-
gewihlten Nutzern getestet und
optimiert wird. Dabei muss beson-

ders auf gesetzliche Anforderungen

o BN =

zur I'T-Sicherheit, Compliance und

Steuergesetzgebung geachtet werden. Quelle: A.T. Kearney-Unfrage
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